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	43-р


                                                                       №  
Об утверждении регламента использования средств беспроводной связи и мобильных устройств информационно-телекоммуникационного обмена на объектах Администрации города Оренбурга 
В соответствии с подпунктом 11 пункта 20 Инструкции по обеспечению режима секретности в Российской Федерации, утвержденной постановлением Правительства Российской Федерации 
от 05.01.2004 № 3-1, пунктом 4 части 1 статьи 33 Устава муниципального образования «город Оренбург», принятого решением Оренбургского городского Совета от 28.04.2015 № 1015:
1. Утвердить регламент использования средств беспроводной связи и мобильных устройств информационно-телекоммуникационного обмена на объектах Администрации города Оренбурга (далее – Регламент) согласно приложению к настоящему распоряжению.
2. Руководителям отраслевых (функциональных) и территориальных органов Администрации города Оренбурга и подведомственным им муниципальным учреждениям принять меры к исполнению Регламента всеми сотрудниками.
3. Настоящее распоряжение подлежит размещению на официальном Интернет-портале города Оренбурга.
4. Поручить организацию исполнения настоящего распоряжения первому заместителю Главы города Оренбурга.
Глава города Оренбурга 





     
С.А. Салмин

Приложение 

к распоряжению
Администрации города Оренбурга

от 05.06.2023 № 43-р
РЕГЛАМЕНТ
использования средств беспроводной связи и мобильных устройств информационно-телекоммуникационного обмена на объектах Администрации города Оренбурга 
1. Настоящий регламент использования средств беспроводной связи и мобильных устройств информационно-телекоммуникационного обмена на объектах Администрации города Оренбурга (далее – Регламент) устанавливает порядок использования средств беспроводной связи и коммуникаций, в том числе аппаратуры (оборудования, устройств) для организации беспроводного доступа к автоматизированным рабочим местам, имеющим сопряжение с информационно-телекоммуникационной сетью Интернет, из муниципальной сети передачи данных Администрации города Оренбурга (далее – МСПД), а также порядок использования мобильных устройств информационно-телекоммуникационного обмена, имеющих возможность доступа к сети Интернет, на объектах Администрации города Оренбурга.
Соблюдение требований настоящего Регламента является обязательным для всех сотрудников отраслевых (функциональных) и территориальных органов Администрации города Оренбурга и подведомственных им муниципальных учреждений, организаций и посетителей, имеющих постоянный или временный пропуск на объекты Администрации города Оренбурга.
2. Основные понятия, используемые в настоящем Регламенте:
объект Администрации города Оренбурга – здания и помещения, в которых располагаются отраслевые (функциональные) и территориальные органы Администрации города Оренбурга и подведомственные им муниципальные учреждения;
мобильные устройства информационно-телекоммуникационного обмена – устройства мобильной связи (мобильные телефоны, смартфоны, коммуникаторы и прочее, мобильные устройства информационного обмена, планшетные компьютеры, ноутбуки), имеющие в своем составе средства воспроизведения (записи) изображений и предназначенные для фото-, видео- и аудиоинформационного обмена между абонентами, а также решения прочих задач информационного обмена: переписки (приема, обработки, хранения и передачи текстовой информации), функций навигации, определения координат местоположения объектов, беспроводного подключения (соединения) их между собой и к сети Интернет, обусловленных их техническими возможностями и возможностями предоставляемых производителями программного обеспечения этих устройств;
вайфай – технология беспроводной локальной сети с устройствами на основе стандартов IEEE 802.11, работающая в безлицензионном частотном ISM-диапазоне 2402–2480 МГц и позволяющая создавать беспроводные локальные сети внутри ограниченной территории между несколькими устройствами, оснащенными соответствующими радиомодулями;

мобильный интернет – технология беспроводной передачи данных на основе поколений стандартов подвижной радиосвязи GPRS, EDGE, 3G, 4G, LTE, позволяющая подключаться к сети Интернет и другим сетям;
служебная информация ограниченного распространения – несекретная информация, касающаяся деятельности, отраслевых (функциональных) и территориальных органов Администрации города Оренбурга и подведомственных им муниципальных учреждений, ограничение на распространение которой обусловлено служебной необходимостью, а также поступившая в отраслевые (функциональные) и территориальные органы Администрации города Оренбурга и подведомственные им муниципальные учреждения несекретная информация, доступ к которой ограничен в соответствии с законодательством Российской Федерации и перечнем сведений ограниченного доступа, не содержащих сведений, составляющих государственную тайну, утвержденного распоряжением Администрации города Оренбурга от 24.04.2023 № 32-р. 
3. Порядок использования мобильных устройств информационно-телекоммуникационного обмена на объектах Администрации города Оренбурга.
3.1. Внос (вынос) мобильных устройств информационно-телекоммуникационного обмена на объекты (из объектов) Администрации города Оренбурга разрешается без оформления разрешительных документов. Применение разрешается только в целях ведения телефонных переговоров и использования мобильного интернета при условии передачи сведений, не имеющих ограничений по их распространению в соответствии с законодательством Российской Федерации. 
3.2. На объектах Администрации города Оренбурга запрещается:

подключение мобильных устройств информационно-телекоммуни-кационного обмена к автоматизированным рабочим местам, входящим в состав МСПД, посредством любых технологий подключения 
(в том числе использование собственной памяти этих устройств и съемных карт памяти, устанавливаемых в них в качестве дополнительных носителей информации);

несанкционированное использование функций фото- и видеофиксации изображений;

несанкционированное использование функции звукозаписи (диктофона).
3.3. При организации совещания или переговоров, на которых будут рассматриваться вопросы, отнесенные к служебной информации ограниченного распространения или государственной тайне, организаторы заранее обязаны предупреждать участников о запрете иметь при себе мобильные устройства информационно-телекоммуникационного обмена. Мобильные устройства информационно-телекоммуникационного обмена сдаются на время проведения совещания или переговоров в специальное хранилище (сейф) или на хранение организатору.
3.4. При проведении работ в помещениях, в которых обрабатываются или хранятся сведения, составляющие государственную тайну, мобильные устройства информационно-телекоммуникационного обмена сдаются на время проведения этих работ в специальное хранилище (сейф) или на хранение лицу, ответственному за соблюдение режима секретности в этих помещениях.
4. Порядок использования беспроводных сетей на объектах Администрации города Оренбурга.
4.1. На объектах Администрации города Оренбурга запрещается:

несанкционированное подключение и использование аппаратуры (оборудования, устройств), периферийных устройств с неотключенными радиомодулями вайфай, а также мобильных устройств информационно-телекоммуникационного обмена, использующихся как точки доступа вайфай;
эксплуатировать точки доступа вайфай, подключенные к МСПД.

4.2. В случае служебной необходимости применение точки доступа вайфай разрешается только после согласования ее организации с управлением по информатике и связи администрации города Оренбурга. 

4.3. Подключение точки доступа вайфай к сети Интернет возможен только через межсетевые экраны, имеющие действующие сертификаты безопасности в соответствии с законодательством Российской Федерации.
Администрация города Оренбурга





РАСПОРЯЖЕНИЕ 














